LISTA TESTOVA KOJI SE PROVODE ZA 4G/3G HG (HOME GATEWAY) UREDAIJE U OKVIRU PROCEDURE QP 8-43

Zahtjev iz tehni¢ke specifikacije javhog

Testna konfiguracija

Opis testa/provjere

poziva
1.1 CPE uredaj treba imati prekonfigurisanu SIM ) Y ..
1.2 Mogucénost pristupa Internetu u router | karticu sa dodijeljenom statickom IP Na etherr:jetbport ha CPE-u Se Spaja racunar koji putem lokalnog
nadinu rada (staticka IP adresa): adresom. CPE uredaj treba biti spojen na DHC_IPv-a obiva odgovarajucu IP adresu i putem koje isti
! napajanie. uspjesno pristupa Internetu.
1.6 Na odgovarajuce portove i WLAN mreZu se spajaju periferali (PC-
1.3 evi za pristup Internetu, STB uredaji za OTT TV servis i analogni
telefon za realizaciju VoIP servisa). Na PC-evima je pokrenut
. : kontinualni ICMP saobracaj sa time stampom i pohranjivanjem
Test durabilnosti podataka u datoteku, na STB uredajima su kontinuirano pokrenuti
s razliciti kanali, a na telefonskim uredajima se povremeno prave
Istovremeno koristenje Internet, OTT odlazni i dolazni pozivi. U sluéaju da je proizvodaé to omoguéio
TV i VoIP servisa kao i upravljanje | CPE uredaj treba biti prekonfigurisan za potrebno je tokom trajanja ovog testa pokrenuti i logiranje na
uredajem udaljenim putem (uredaj | koritenje triple play servisa na nagin koji ée | uredaju (npr. konzolni zapis ili syslog) koji se pohranjuje u neki
mora svojim hardverskim i softverskim | biti koristen u produkcijskom okruzenju. fajl. Tokom radnog vremena je na jednom PC-u potrebno
performansama zadovoljavati | Odgovarajuci SIP korisni¢ki podaci su ve¢ pokrenuti torrent saobracaj $to treba uzeti u obzir prilikom pojave
navedeni tehni¢ki uslov $to ée se | upisani na CPE uredaju. izgubljenih ICMP paketa. Po okon¢anju radnog vremena potrebno
ispitati  testiranjem  uredaja  pod je barem jednom pokrenuti i kontinualna mjerenja Internet
optereéenjem i kroz duZi vremenski throughputa preko etherneta i preko Wi-Fi-ja (vremenski
period (minimalno sedam dana rada)): pomaknuta mjerenja) na dva razli¢ita PC-a.
Test je zadovoljen ako su svi havedeni servisi funkcionisali bez
prekida i sa o¢ekivanim kvalitetom tokom cjelokupnog perioda od
sedam dana.
1.8 Test optereéenja

WLAN funkcionalnost koja
omogucéava spajanje minimalno 5 Wi-
Fi klijenata koji aktivno koriste
suvremene aplikacije;

CPE uredaj treba imati aktivnu Internet
konekciju i aktivan Wi-Fi SSID pridruzen toj
konekciji.

Na Wi-Fi SSID se spaja minimalno pet klijenata koji generisu
proizvoljan saobracaj (npr. kontinuirani video streaming,
kontinualni ICMP saobracayj, torrent saobracaj...). Trajanje testa
ne treba biti krace od dva sata i ne duze od Sest sati.

Test se smatra zadovoljenim ukoliko su sve koristene aplikacije
na svih pet uredaja svo vrijeme testiranja radile bez ili uz
ocekivani gubitak paketa.




1.10 Dio 1: Ukljucenjem/iskljuéenjem uredaja pomocu napojnog
prekidaca sa dva poloZaja (ON/OFF) mijenja se obavezno status
vizuelne indikacije za napajanje.

Dio 2: Spajanjem/odspajanjem uredaja na WAN interfejsu mijenja
se status vizuelne indikacije rezervisane za WAN interfejs, a
moguce i status vizuelnih indikacija za status registracije internog
SIP klijenta, aktivne Internet konekcije i aktivnost LAN portova.
el iikacia molementrana na | C7E, 808 503 it priducen e e gt ™
Vizuelna indikacija implementirana na | napajanije, treba imati sinhronizovan WAN rezervisgne 7a ajkti\j/nost LA{\I orta Y
uredaju mora funkcionisati korektno u | interfejs, na barem jednom LAN portu treba o N AN porta. L
skladu sa svojom deklarisanom | biti spojen neki periferal koji generise Dio 4: Podizanjem/obaranjem Internet konekcije mijenja se
X J pojer periteral koji g iskljuc¢ivo status vizuelne indikacije rezervisane za aktivnu Internet
namjenom; saobracaj, treba imati aktivnu Internet konekciju
konekciju, treba imati registrovanog SIP T L .. _— e
. L g N Dio 5: Aktivacijom/deaktivacijom SIP klijenta mijenja se isklju¢ivo
klijenta i aktivnu Wi-Fi mrezu. X L : . -
status vizuelne indikacije rezervisane za status registracije
internog SIP Klijenta.
Dio 6: Aktivacijom/deaktivacijom WLAN/Wi-Fi mreZe mijenja se
isklju¢ivo status vizuelne indikacije rezervisane za stanje
WLAN/Wi-Fi mreZe.
Napomena: Tokom testiranja se provjeravaju vizuelni indikatori
koje konkretan uredaj posjeduje.
111 CPE uredaj treba biti priklju¢en na
Svi prekidadi (duagmad napajanje, treba |m<_';1t| sinhronizovan WAN _
: P : (- 9 ) : : interfejs, na barem jednom LAN portu treba Provjerava se funkcionisanje implementiranih prekidaca
implementirani na uredaju moraju Lo i oerif . o . " i K i}
korektno funkcionisati u skladu sa biti spojen neki peri e_ral k.OjI generise (dugma_dl) u skladu sa dostavljenom dokumentacijom (user
. ; . ) saobracaj, treba imati aktivnu Internet manualima).
svojom deklarisanom namjenom; konekciju, treba imati registrovanog SIP
klijenta i aktivhu Wi-Fi mrezu.

1.12 . .

Funkcionalnost reseta na fabricke CPE uredaj treba biti priklju¢en na Aktivacijom factory reseta uneseni korisnicki podaci se bridu, &
pp_stavk_e (Factory default reset) treba napajanje, trebaju biti uneseni odredeni na uredaju ostaje samo defaultna konfiguracija.
biti realizovana putem HW dugmeta; korisni¢ki podaci u defaultnu konfiguraciju.

2.1

2.2 Provjer? Zahtljevqnlh portqya za Vizuelna provjera na uredaju Dostavljeni uredaj mora posjedovati sve zahtijevane portove

2.3 konekciju sa drugim uredajima
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2.5 Prenaponska zastita implementirana

1.9 na napojnom prikljuCku i sigurnosni | Provjera dostavljene dokumentacije, uvid u
uslovi i karakteristike radnog rezultate dostavljenog lab reporta. Potrebno je dostaviti pisane rezultate mjerenja ifili atesta
okruZenja - obavezno dostaviti _ - i certificiranih laboratorija za prenaponsku zastitu.
laboratory report vezan za provjeru Provjera naljepnice ili dokumentacije.

(testiranje) prenaponske zastite i

3.1 Minimalno Cat. 6 LTE uredaj uz ] ] o . ] ]
podrsku za rad wu frekventnim | CPE uredaj treba biti prikljusen na napajanje Ur?d‘? se ';’re?o f/nh(onZUIZ oqnosno p OgIZBi’WTAIN interfejs na
opsezima 800 MHz (band 20), 900 | itreba imati prekonfigurisanu SIM karticu. svim trenutno dostupnim bandovima U mrezi B felecoma.

MHz (Band 8) 1800 MHz (Band 3 Racunar ie spoien na Ethernet port na Izmjereni throughput na uredaju u upstreamu i downstreamu
z (Band 8), . z (Band 3), uredaiu 1€ Spoj P treba biti u skladu sa mogucnostima doti¢ne celije uzimajuci u
3)1_00 MHz (Band 1) i 2600 MHz (Band Ju. obzir i trenutno saobracajno opterecenje.

3.2 Podrzavanje standarda CPE uredai treba biti prikliuéen na napaianie Uredaj se uredno sinhronizuje, odnosno podize WAN interfejs na
HSPA+/HSDPA/HSUPA za 3G i treba imatJi rekonfi Eris ; nu SIM karEt)ic{J I svim trenutno dostupnim bandovima u mrezi BH Telecoma.
mobilnu mrezu uz rad u opsezima od Radunar 'eg oien n% Ethernet port na : Izmjereni throughput na uredaju u upstreamu i downstreamu
900MHz (Band 8) i 2100MHz (Band uredaju 1€ Spoj P treba biti u skladu sa mogucnostima doti¢ne celije uzimajuci u
1); ' obzir i trenutno saobracajno opterecenje.

3.4 Izmjereni prijemni nivoi 4G/3G
signala trebaju biti priblizno kao i na CPE uredaj treba biti priklju¢en na napajanje | Uredaj se uredno sinhronizuje, odnosno podize WAN interfejs.
drugim uredajima sli¢nog tipa i i treba imati prekonfigurisanu SIM Karticu. Nivo signala je prikazan u GUI-ju uredaja.
namjene (max. za 5 dB nizi)

4.1 CPE uredaj treba biti priklju¢en na . . o
IEEE 802.3u (100Base-Tx); napajanje Ja PC spojepn né uredaj putem Na etherne; adapteru PC-a se provjerava brzina povezivanja na

ethernet kabla. CPE uredaj.

51 Na protocol analyzerima se za doti¢ni SSID provjerava brzina

5.2 Na uredaju treba biti aktiviran Wi-Fi, SSID | PeZ/¢nog prenosa, a po potrebi se provjeravaju i brzine spajanja

5.3 treba biti unhide, SGI aktiviran, a Wi-Fi treba pojedinih klijenata na Wi-Fi AP.

5.4 . vy istiti Siri i i ) L .
Karakteristike beZi¢nog prenosa goi'zt'ﬂzs'”nu kanala i od 20 i od 40MHz na Tip IEEE 802.11 standarda se mijenja na CPE uredaju, a na
putem WiFl-ja ' ' protocol analyzeru se prati promjena

;‘;\I/Ji?r:e vr$i mjerenjima pomocu protocol Test je zadovoljen ako je na analyzeru uoceno da podrZava
y ' zahtijevane standarde a izmjerena brzina jednaka ili ve¢a od
zahtijevane za dati tip uredaja

55 . . . . .

5.6 Podrska za WiFi izvr§avanje Provjera dostavljene dokumentacije Dostavijeni uredaj mora podrzavati sve standarde zahtjevane

5.8

javnim oglasom




3.3

5.7 WPA2-PSK key autogeneration Na uredaju treba biti aktiviran Wi-Fi, SSID Proviera na nalieonici. WiFi kliient se treba moéi sooiiti na uredai
(defauitni SSID i key trebaju biti treba biti unhide. Defaultni SSID i key koriéjten'em SSleﬁ-)a i ,ass hra{se navedenog na ngl'é nici '
jedinstveni za svaki uredaj) trebaju biti jedinstveni za svaki uredaj. Y passp 9 Jepnict.

6.1 Network Address Translation — CPE uredaj treba biti prikljuéen na Provjera Internet servisa.

6.2 NAT/NAPT, Stati¢ko rutiranje napajanje. Internet konekcija treba biti

6.4 (defaultna ruta); Podrska za jedan podignuta, a PC spojen na odgovarajuéi port
APN; namijenjen za Internet konekciju.

Podrzani tip Internet konekcije:
Always ON;

6.7 PodrSka za DNS; Provjera dostavljene dokumentacije Dostavljeni uredaj mora podrZavati sve standarde zahtijevane

6.8 Podrska za TCP/IP, UDP, ARP, javnim oglasom
ICMP, HTTP;

6.3 Podrska za jedan APN CPE uredaj treba biti prikljucen na Provjera podrske za konfiguraciju APNa.

napajanje. Internet konekcija treba biti
podignuta, a PC spojen na odgovarajuéi port
namijenjen za Internet konekciju.

6.9 NTP podrdka; Omogucavanje

9.20 podedavanja vremena na uredaju
putem definisanog mreznog NTP
sovers AT NGOG | coe s tpoenia |

; . napajanje. Internet konekcija treba biti Provjera NTP servisa u GUlIu.
algoritma prilagodenog lokalnom podignuta,
setovanju vremena (promjena
vremena unazad zadnja nedjelja u
oktobru, promjena vremena unaprijed
zadnja nedjelja u martu).

8.1 Podréka za prioritetizaciju servisa CPE uredaj treba biti prikljucen na
putem razli¢itih QCl-eva (QoS Class | N2Pajianje. Internet konekcija treba biti . . . . L
Identifier). podignuta, a P_C spojen na odgovarajuci port | Provjera svih servisa uz maksimalno mogucu brzinu (speedtest)

namijenjen za internet, ostali sevisi za VoIP i

IPTV takoder podignuti.
6.5 DHCP pool je smanjen na samo dvije Dio 1: Dva DHCP klijenta (npr. PC, smartphone) se spajaju na
9.10 Provjera DHCP rada adrese. Lease time je setovan na $to je portove/Wi-Fi mreZzu na modemu na kojima je aktiviran lokalni

moguée manju vrijednost.

DHCP server.




Na klijentima je pokrenut wireshark na onim
mreznim interfejsima putem kojih se spajaju
na CPE ureda;.

Dio 2: Tre¢i DHCP klijent se spaja na odgovarajuci port/Wi-Fi
mrezu i pokuSava dobiti IP adresu od lokalnog DHCP servera.

Dio 3: Provjerava se DHCP renewal prilikom isteka polovine lease
time.

Dio 4: Tredi klijent pokuSava dobiti IP adresu po isteku lease time
na jednoj od dvije prethodno dodijeljene IP adrese.

Dio 5: Tredi klijent pokusava dobiti IP adresu nakon primjene
release komande.

6.6 Podrdka za DHCP static lease na CPE uredaj treba biti priklju¢en na Provierava se na kliientu &iie ie MAC adresa unesena dobivanie
LAN §trani (prema client MAC napajanje. Unosi se odgovaraju¢a MAC korejktne IP adrese jod straéejlokalnog DHCP servera. Y
adresi); adresa u DHCP tabelu na lokalnom DHCP-u

7.1 Provjera ugradenog firewalla koji se moze Potrebno je provjeriti i testirati firewall funkcionalnost kao i

7.2 aktivirati, deaktivirati i modifikovati na mogucnost dozvole pristupa uredaju udaljenim putem WAN
Firewall uredaju kao i funkcionalnosti WAN access access control funkcionalnosti.

control — kontrola pristupa sa WAN strane
putem mehanizma Access Control List (ACL).

1‘71 Web_ bazirani G_UI za lokalno i CPE uredaj treba biti prikljucen na Provjera pristupa uredaju putem HTTP Kijenta.

91 udaljeno upravljanje; napajanije.

9.3 Syslog nadgledanje E;tgzzgg rj:z dk?oszyéla? nadgledanje bude Provjera pristupom uredaju.

9.4 Firmware upgrade putem Web CPE uredaj treba biti prikljuéen na Provjerava se postavljanje druge verzije FW-a na uredaj putem
baziranog GUI-ja; napajanje. GUl-a.

9.5 Dva nivoa pristupa uredaju (npr.
admin i user) uz obaveznu
mogucnost customizacije postavki
koje se mogu setovati na user nivou
pristupa prema zahtjevu BH CPE uredaj treba biti prikljuéen na Provi . . . .

) o rovjera pristupom uredaju putem oba nivoa pristupa.
Telecoma: napajanje.
WiFi parametri: SSID, passphrase,
postavke kanala, postavke WiFi
standarda n/ac/ax, maksimalan broj
WiFi klijenata,
9.6 Status spojenih klijenata: DHCP i CPE uredaj treba biti prikljucen na . . . .
ARP tabela napgjar?je'.sverv.m trebaju__bltl up and running | Provjera pristupom uredaju.
kao i priklju¢eni DHCP Kklijenti.
9.7 Port forwarding, DMZ i DynDNS Provjera u dokumentaciji i u GUI. Provjera pristupom uredaju i u dostavljenoj dokumentaciji.




9.8

9.9

911 Pr_omjena passworda za user nivo CPE uredaj treba biti prikljuc¢en na ) . - , ..
pristupa o Provjera pristupom uredaju i konfiguracijom u GUlu.

napajanje.

9.12 Korisnicke lozinke i svi korisnicki CPE uredaj treba biti prikljucen na Provjera downloadom konfiguracionog fajla i pregledom njegovo
podaci moraju biti enkriptovani u napajanje, a korisni¢ki SIP credentialsi sa erZaja 9 g tajaipreg 1€goveg
konfiguracijskom backup fajlu uneseni na uredaj. '

9.13 Sposobnost pamcenja i verifikacije - .

b pamcen) J CPE uredaj treba imati prekonfigurisanu SIM | Aktivira se pamcenje i verifikacija PIN-a na SIM Kartici, a zatim se
PIN-a na SIM Kkartici od strane uredaja : i o ; . i . o . )

ilikom podizanja istog uz moguénost karticu sa dod!Jeljenom sta_ltlcl_(om IP uredaj rebootira. Vrsi se provjera podizanja WAN interfejsa nakon
prilikom pc X 7 . adresom i spojen na napajanje. reboota.
deaktivacije ovih funkcionalnosti

9.14 , et CPE uredaj treba imati prekonfigurisanu SIM | lzvrSava se modifikacija PIN-a na SIM kartici, a zatim se uredaj
Mogucénost modifikacije PIN-a putem . . oy ) v ) L . .

. karticu sa dodijeljenom statickom IP rebootira. Vrsi se provjera podizanja WAN interfejsa nakon
Web baziranog GUI-a L o
adresom i spojen na napajanje. reboota.

9.15 Nakon podizanja WAN interfejsa provjeravaju se traZeni podaci iz
Prikaz relevantnih podataka mobilne CPE uredaj trg_bg imati prek.(v)nflgunsanu SIM wevaU'I-g: Pr/kag nivoa s!gr?a!a mob:/ne_ mreze V(RSRP za flG

9.16 - karticu sa dodijeljenom statickom IP mrezu) i tipa mobilne mreze i ¢elije mobilne mreze na koju je
mreze adresom i spojen na napajanje. uredaj spojen uz obavezan prikaz podataka kao Sto su Cell-ID,

(LAC) i nivo signala.

9.17 Mogucnost selekcije naCina mreznog | CPE uredaj treba imati prekonfigurisanu SIM
rada (npr. samo 4G / samo 3G / 4G | karticu sa dodijelienom statickom IP Testira se navedeno.
preferiran / 3G preferiran) adresom i spojen na napajanje.

9.18 Svi bitni podaci o statusu uredaja (npr.
status WAN konekcije, status WIiFi | CPE uredaj treba biti priklju¢en na
mreze i konektovani uredaji, system | napajanje.Servisi trebaju biti up and running | Provjera navedenog u GUIu.
uptime) moraju biti dostupni (u GUI-ju | kao i priklju¢eni DHCP Klijenti.
uredaja)

919 Status lokalnog DHCP servera na CPE ureda) treba biti prikjjucen na Provjerava se prisustvo podataka o svim spojenim klijentima u

- > i pri napajanje, a viSe Internet klijenata treba biti A .
We.b GUl-ju treba s_adrzavatl p_r_lkaz P Jn Jn ni J DHCP tabeli zajedno sa njihovom ta¢noscu.
IP i MAC adresa svih DHCP klijenata | SPoJ€no na njega.
10.3 SIP klijent na uredaju treba biti registrovan

Govorna kompresija po standardima
G.711 (64 kbps A-law i y-law PCM),
G.729ab (8 kbps)

na SIP server §to znadi da uredaj treba imati
aktivnu konekciju za VolIP kao i podatke za
korisni¢ki VolP account. U sklopu SDP tijela
SIP poruka (npr. INVITE ili 200 OK) se

Navedeno se utvrduje pregledom tracea na signalizacionoj
platformi.

Test je potrebno ponoviti dva puta tako $to se uredaj rebutira
nakon provedenog prvog testiranja.




provjerava koji kodeci su predlozeni za
koristenje.

Test je zadovoljio ukoliko se pozivi regularno uspostave iskljucivo
po navedenim kodecima. PokuSaj uspostave poziva po drugim
kodecima treba biti onemogucen.

104 SIP klijent na uredaju treba biti registrovan
_ na SIP server $to znaci da uredaj treba imati . e .. .
Ruéni izbor kodeka aktivnu WAN konekciju za VoIP i podatke za Provjera vrste kodeka koji se Salje u SDP tijelu SIP Invite poruke.
korisni¢ki VolP account.
10.5 | Postavke svih  tonova  moraju | SIP klijent na uredaju treba biti registrovan
odgovarati onim definisanim u skladu | na SIP server §to znaéi da uredaj treba imati Generisu se pozivi kako bi se provierilo zvudanie svih tonova
sa ITU-T preporukom E.180 za Bosnu | aktivnu WAN konekciju za VolIP i podatke za P provy j ’
i Hercegovinu; korisnic¢ki VolP account.
10.6 DTMF (tone) dialing, modem/fax tone CPE uredaj treba imati SIP klijenta koji je Prave se odlazni pozivi prema svim destinacijama navedenim u
detection and 'Ehr h: registrovan. Korektan Dial plan treba biti tabeli. U biti je dovoljno da telefon kod korisnika samo jednom
etection and pass-through, upisan na uredaju. zazvoni.
10.8 Ispravno funkcionisanje dodatnih CPE uredaj treba imati SIP klijenta koll_J_e Vrsi se provjera svih dodatnih usluga na nacin koji je opisan na
10.9 telefonskih usluaa registrovan. Korektan Dial plan treba biti stranici BH Telecoma.
g upisan na uredaju. https://www.bhtelecom.ba/index.php?id=7239
10.10 CPE uredaj treba imati SIP klijenta koiji je
. . . registrovan. Na SIP accountu i SIP klijentu Provjera prikaza broja pozivaoca. na svim telefonskim uredajima
Provjera Caller ID funkcionalnosti treba biti aktivirana usluga prikaza broja odgovarajuceg tipa koje svojim korisnicima nudi BH Telecom
pozivaoca
10.11 | Kompatibilnost sa radom sistema IP | CPE uredaj treba imati SIP klijenta koji je Provjerava se packet trace u duZzem intervalu vezan za SIP
telefonije BH Telecoma registrovan. protokol.
10-12 . . . . . Iy
Ispravno funkcionisanje VoIP servisa | CPE uredaj treba imati SIP Klijenta kojije | RU¢N0 Se rebootira modem i provjerava se podizanje SIP kljjenta
. . nakon reboota.
nakon restarta uredaja registrovan.
10.1 Provjera dostavljene dokumentacije Dostavljeni uredaj mora podrZavati sve standarde zahtijevane
183 Podrska za VolP servis javnim oglasom
1.13
1.5 Provjera dostavljene dokumentacije Dostavljeni uredaj mora podrZavati sve standarde zahtijevane
9.2 javnim oglasom
11.1 Podrska za TR-069
11.2

11.3




12.1
12.2

Napajanje

Provjera napojnog prikljucka i power on/off
funkcionalnosti

Power ON/OFF prekidac treba biti napravljen na nacin da ne
mijenja svoje stanje (poloZaj) bez obzira na nestanak/ponovno
uspostavljanje napajanja (npr. uredaj koji je bio ukljucen/aktivan
prije nestanka napajanja treba se automatski podici po
ponovnom uspostavljanju napajanja.




