Uputstvo za korisnike

Worry Free Services
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O proizvodu

Worry Free Services rjeSenje je namijenjeno zastiti individualnih korisnika te manjih i srednjih organizacija nudedi
pritom centraliziranu zastitu heterogene okoline (desktop, laptop, mobilni uredaj, server;
Windows/Macintosh/Android) od zlonamjernog koda, gubitka podataka i naprednih prijetnji uz kontrolu pristupa
vanjskim medijima i web stranicama.

Preduvijeti za koriStenje

Tabele u nastavku sadrzZe listu podrzanih preglednika za koriStenje CLP (Customer License Portal) i portala za
administriranje i upravljanje rjeSenjem, kao i podrZane operativne sisteme na koje je moguce instalirati agente
Usluge Worry Free Services.

INTERNET PREGLEDNIK

Microsoft™ Internet
Explorer™ 11.0 (32 ili 64 bit)
Mozilla™ Firefox™ 60.1.0
(ESR), 59.0.3, 60.0.2, 61.0
Google Chrome (novije
verzije)

Microsoft Edge™ (novije
verzije)

Safari 7.0, 8.0, 9.0, 10.0, 11.0

Windows

Mac

Android

[[oN)

Microsoft Windows Vista

macOS High Sierra v10.13

Android 8.0, 8.1 (Oreo)

iOS 11.0 ili novije

Microsoft Windows 7

macOS Sierra v10.12

Android 7.0, 7.1 (Nougat)

i0S 10.0 ili novije

Mac OS X v10.11 (El

Microsoft Windows 8 . Android 6.0 (Marshmallow) i0S 9.0 ili novije
Capitan)

Microsoft Windows 10 Mac OS X v10.10 (Yosemite) Android 5.0 (Lollipop) i0S 8.0 ili novije

Windows Server 2003 i 2003 R2 Mac OS X v10.9 (Mavericks) Android 4.4 (KitKat) iO0S 7.0 ili novije

Windows Home Server

Windows Server 2008 i 2008 R2

Windows SBS 2011

Windows Home Server 2011

Windows Server 2012 i 2012 R2

Windows Server 2016

Android 4.1, 4.2, 4.3 (Jelly
Bean)

Android 4.0 (Ice Cream
Sandwich) ili novije

U ovisnosti od operativnog sistema uredaja, funkcionalnosti rjeSenja na uredajima mogu biti ogranicene.
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Registracija racuna za uslugu

NAPOMENA: Za korisnika koji prvi put koristi uslugu Online zastite za poslovne korisnike® potrebno je prodéi
proceduru aktiviranja CLP racuna, u suprotnom se upute mogu preskociti.

Nakon sto korisnik podnese zahtjev za aktivaciju Worry Free Usluge, kreira se korisnicki racun, te se Salje e-mail
obavijest korisniku, koja sadrzi sljedeée podatke:

1. Link za pristup CLP-u
2. Detalje korisnic¢kog racuna

3. Link za postavljanje lozinke, koji vazi 7 dana

poslovna.podrska@bhtelecom.ba
Wed 10/24, 5:55 PM

Kreiran je novi racun za Vas. MoZete se prijaviti na sliedecem linku:
https://clp.trendmicro.com/Dashboard?T=YKKot

Detalji rafuna:
Radun:
Kompanija:

Da postavite lozinku, kliknite na sljededi link. Link ¢e biti validan 7 dana.
https://fargetpwd.trendmicro.com/ForgetPassword/ResetPassword TT=YkKKot&v=13ae7e45-b2cd-42b3-b49f-4cd8afe dads

Ukaliko imate pitanja, molimo Vas da kontaktirate BH Telecom d.d.:
https://www.bhtelecom.ba/index.php?id=7231
1322

S postavanjem,
BH Telecom d.d.

LU daljem tekstu Usluga
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CLP - Portal za upravljanje licencama Usluge

Da biste koristili odabranu uslugu potrebno je:

1. Pristupiti CLP portalu za upravljanje licencama na https://clp.trendmicro.com/Dashboard?T=YKKot.

SIGURNOSNA RJESENJA

Sign In
Ukoliko imate jem uslug = 3
molim Vas da kontaktirate B Telecom Account:
Telefon: 1322 %J
E-Mail: poslovna.podrska@bhtelecom.ba
Password:
Focqot vour password?

[7] Remember me

[sonin]

Don't have an account yet? Sian up now

2. Za pristup se koriste korisnicki podaci pojasnjeni u prethodnom poglavlju.

Ukoliko pristupate prvi put docekuje Vas politika zastite privatnosti na engleskom jeziku“. Za pregled politike zastite
privatnosti na jednom od lokalnih jezika kliknuti na link: http://www.emc.ba/images/download/tm pp.pdf
3. Klikom na OK korisnik se slaze sa politikom privatnosti i svim navedenim pravilima ovog portala.

Privacy Policy

Politiku privatnosti za Trend Micro proizvode
moZete prolitatina sljedeim linkovima:

Bosanski/Hrvatski/Srpski: LINK
English: LINK

Klikom na "OK" prihvatate Politiku privatnosti.

4. Korisnik je preusmjeren na pocetnu stranicu portala gdje moze vidjeti listu svih kupljenih licenci za odabrane
Usluge ukljucujuci i datume aktivacije i isteka licence, kao i link za otvaranje konzole za upravljanje pojedinim
rieSenjem.

SIGURNOSNA RJESENJA

My Products/Services My Account | Help +

Products/Services

Service plan name Products/Services & | Unit(s) License Type Start Date Expiration Date ¥ | Action
@  Womry Free Security TEST Worry Free Business Security Services 3 10 Seat(s) Trial 11/14/2018 12/1412018 (@ Open console

@ Normal € Expiring soon € Expired


https://clp.trendmicro.com/Dashboard?T=YKKot
http://www.emc.ba/images/download/tm_pp.pdf
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Portal za administraciju i upravljanje uslugom

Za pristup administraciji i upravljanju WoryFree uslugom potrebno je :

1. Prijaviti se na https://clp.trendmicro.com/Dashboard?T=YKKot
2. Nallisti odabrati “Open console” za Uslugu “Worry Free Security” ili “Worry Free Security TEST”

Prilikom prvog otvaranja portalom za upravljanje rjeSenjem, korisnik mora najprije prihvatiti pravila koristenja ove
usluge — End-User License Agreement. Za pregled Sporazuma o licenciranju krajnjeg korisnika na jednom od lokalnih
jezika kliknuti na: http://www.emc.ba/images/download/tm eula.pdf

3. Korisnik nema mogucnost koristiti uslugu sve dok ne prihvati navedena pravila.

4. Korisnik je preusmjeren na pocetnu stranicu na administraciju usluge.

EZEE SIGURNOSNA RIESENJA Ouaicons @ & rwmen

DASHBOARD Get Started

Thank you for choosing Worry-Free Business Security Servioes. Check out the following information o help you gef staried.

Install Security Agent

&=

Configure Policy Active Directory Integration Other Features

& Rl

Security Risk Detections Over Time

-

7z 0 AV,
@ Known Threats AN /ﬁ Unknown Threats Policy Violations
Ransomware Summary Last 30 asys = Security Agent Status
(O Ransomware Attempts Detected -~ Q  securi ty Agents
Instalacua agenata
Za pristup instalaciji agenata sa upravljackog portala Usluge
1. Odaberite ,,Add security agents”
Security Agent Installation Methods X
Select an installation method: Add Security Agents to: | Default - @

Send Installer Link Download Installer Install on This Endpoint
View email content Use the deployment script Install the Security Agent on this endpoint.
Configure link expiration nstruction for service providers

Close


https://clp.trendmicro.com/Dashboard?T=YKKot
http://www.emc.ba/images/download/tm_eula.pdf

2. Odaberite nacin instalacije

a) Slanjem e- | Instalacija agenata mogude je izvrsiti slanjem linka za instalaciju putem emaila na
maila koji adrese korisnika koji bi trebali instalirati agente na svoje uredaje. Sadrzaj emaila
sadrzi link prikazan je na sljedecoj slici:
za
instalaciju Email Content

Click the following link and follow the instructions to install the Security Agent.

hitp:ffwfbs-svc-emea trendmicro.comfwibs-svo/download/enfview/activation_mgclink?

id=9sHYbOfulMJPxMMLS utbgWoSGArPoZ BhITnkeWsgdWTIF1BATbm e 2BX 0K

Authentication code (for 105 enroliment): TzQaGuT

The link and code will expire on: Tuesday, September 13, 2018 2:36 PM
Nakon primanja emaila, potrebno je kliknuti na URL u mailu. Kada se stranica
otvori kliknuti na Download, a po zavrSetku preuzimanja, pokrenuti instalacijski
file. Ovaj downloader/installer se ne moze kopirati na neki drugi uredaj.
Kod instalacije agenta na mobilnim uredajima potrebno je dodatno unijeti
autentifikacijski kod koji se takoder nalazi u sadrzaju maila. Autentifikacijski kod
vazi 15 dana od dana slanja emaila, nakon tog perioda potrebno je generisati novi
kod, tj. poslati novi email za instalaciju.

b) Otvaranjem | Instalaciju agenta moguce je pokrenuti direktno sa konzole na uredaj na kojem je
web administracijska konzola otvorena.
konzole na
uredaju | Nakon odabira opcije Install, kliknuti Download za preuzimanje
instaliranje instalacionog paketa. Nakon zavrsetka, kliknuti 2 puta na preuzeti paket i
m agenta potom pratiti instalacionu proceduru
direktno

c) Preuzimanj Instalacijski paket moguce je preuzeti sa konzole i distribuirati ga do
em jednog ili vise korisnickih racunara kako bi se instalirao agent.
instalacijsk
og paketa




Instalacija agenta kroz domenski kontroler

KoriStenjem preuzetog instalacijskog paketa sa konzole, moguce je instalirati agente na vise Windows ra¢unara u
domeni.

Koraci za instalaciju agenta:

1. Preuzetiinstalacijski paket (WFBS-SVC_Agent_Installer.msi) - sa linka iz koraka 3b;

2. Staviti preuzeti paket u neku dijeljenu datoteku (npr. D:\share) tako da svi korisnici/racunari na kojima se
planira instalirati agent imaju pravo pristupa do te lokacije.

3. Preuzeti primjer deployment sripte sa konzole kroz Administration > Tools

44l SIGURNOSNA RIESENJA O vacam | @ | -

Administration Tools N

General Settings Administrative Tools

cbile Device Enroliment

Login Script Setup Example Deployment Script

[ Pouces

(

B toes

ADMINISTRATION

Endpoint Tools

Restore Infected Files

Add-In Tools

Add-In Tool

4. Otvoriti primjer skripte WFBS-SVC Example Deployment Script.vbs sa nekim od editora.

5. Modificirati prvu liniju pathOfWFBSHInstaller="msiexec /i WFBS-SVC_Agent_Installer.msi SILENTMODE=1"
tako da se doda lokacija na koju je smjesten instalacijski paket, npr. pathOfWFBSHInstaller="msiexec /i
\\MYFILESERVER\share\WFBS-SVC_Agent_Installer.msi SILENTMODE=1".

6. U Windows Startup skriptu dodati putanju do izmijenjene WFBS-SVC Example Deployment Script.vbs skripte,
npr. \\MYFILESERVER\share\ WFBS-SVC Example Deployment Script.vbs.

Za vise informacija o postavljanju Windows Startup skripte kroz domenski kontroler pogledati sljede¢em linku:

e http://technet.microsoft.com/en-us/magazine/dd630947.aspx



http://technet.microsoft.com/en-us/magazine/dd630947.aspx

